Visma Sign

VISMA SIGN -PALVELUN PALVELUEHDOT SEKA
HENKILOTIETOJEN KASITTELY

Tahan yhteenvetoon on tiivistetty Visma Sign -palvelun keskeiset ominaisuudet, Visma Solutions Oy:n

sitoumukset Palvelun kayttdjia kohtaan seka henkilétietojen kasittelya koskevat periaatteet.

Palvelun palveluehdot 16ytyvat kokonaisuudessaan valittémasti taman yhteenvedon alta. Henkil6tietojen
kasittelya koskevia ehtoja ja tietoja sisaltyy alla oleviin palveluehtoihin ja niiden liitteena olevaan
tietosuojaliitteeseen seka Visma Solutions Oy:n tietosuojaselosteeseen, joka I6ytyy osoitteesta:

https://vismasolutions.com/tietosuoja/henkilotietojen-kasittely-visma-signissa/

Palvelussa voit allekirjoittaa sahkdisesti sinun ja sopimuskumppaniesi valisia sopimuksia, Idhettaa sopimuksia
sopimuskumppaneillesi allekirjoitettavaksi, vastaanottaa sopimuskumppaniesi allekirjoituskutsuja, seka

tallentaa ja arkistoida allekirjoittamiasi sopimuksia Palvelun sahkdiseen arkistoon.

Palvelussa kaikki Palvelun kayttajat tunnistetaan aina kayttaen laissa maariteltya vahvaa sahkoista

tunnistusmenetelmaa. Nain voit olla varma Palvelussa tehtyjen allekirjoitusten luotettavuudesta.

Kaikkia Palveluun annettuja henkildtietoja kasitelldan ja sailytetddn aina voimassa olevan
henkilotietolainsaadanndn  mukaisesti. Oikeudet Palveluun tallennettuun aineistoon eivat siirry

palveluntarjoajalle. Sinulla on oikeus irtisanoa Palvelu yhden (1) kuukauden irtisanomisajalla.
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YLEISET PALVELUEHDOT VISMA SIGN -PALVELUN
KAYTTOON

1. PALVELUEHTOJEN SOVELTAMINEN JA VOIMAANTULO

Naitd Visma Solutions Oy:n ("Toimittaja”) palveluehtoja ("Palveluehdot”) sovelletaan sen asiakkailleen
("Asiakas”) toimittamiin, jaljempana maariteltyihin Palveluihin siltd osin kuin osapuolten valilla ei ole
kirjallisesti toisin sovittu. Palveluiden kayttdonotto edellyttaa naiden Palveluehtojen hyvaksymista. Nama

Palveluehdot tulevat voimaan 01.01.2018, ja ovat voimassa toistaiseksi.

Toimittajan ja Asiakkaan valinen sopimus Palvelujen toimittamisesta tulee Toimittajaa ja Asiakasta sitovasti
voimaan kun (i) Asiakas on hyvaksynyt Palveluja koskevan tarjouksen; (ii) osapuolet ovat allekirjoittaneet
Palveluja koskevan sopimuksen erikseen paperilla; (iii) osapuolet ovat muuten sopineet Palveluiden

toimittamisesta kayttaen sahkaoista tunnistamista, tai (iv) Asiakas on ottanut Palvelun kayttéonsa.

Toimittajan tarjous, Palveluiden toimittamista koskeva vahvistus tai osapuolten valinen sopimus liitteineen
muodostavat koko sopimuksen osapuolten valilla korvaten osapuolten valiset mahdolliset aiemmat Palveluita
koskevat keskustelut ja kirjeenvaihdon. Mikali muiden sopimusasiakirjojen ja ndiden Palveluehtojen valilla on
ristiriitaa, naita Palveluehtoja sovelletaan ensisijaisesti. Mikali osapuolten valisten sopimusten liitteiden valilla

on ristiriitaa, sovelletaan liitteita niilden numerojarjestyksessa.

Naiden Palveluehtojen nojalla Asiakas voi omasta aloitteesta ladata ja lIdhettaa tiedon sopimuksista toiselle
Sopimusosapuolelle allekirjoitettavaksi, vastaanottaa Sopimuskutsuja, allekirjoittaa itse sopimuksia kayttaen

Elektronista Allekirjoitusta seka tallentaa allekirjoitetut sopimukset Elektroniseen Arkistoon.

Palvelussa annettuja tietoja sailytetdan ja kasitelladn voimassa olevan henkilétietosuojalainsaddannén ja

naiden Palveluehtojen mukaisesti.

NAILLA PALVELUEHDOILLA ElI MILLAAN TAVALLA RAJOITETA KULUTTAJA-ASIAKKAALLE PAKOTTAVAN
KULUTTAJANSUOJALAINSAADANNON NOJALLA KUULUVIA OIKEUKSIA.
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2. MAARITELMAT

"Asiakas” tarkoittaa Palvelua kayttavaa tahoa, joka on sitoutunut Palvelun kaytté6n naiden Palveluehtojen ja
muiden sopimusasiakirjojen mukaisesti. Asiakas vastaa yrityksen nimenkirjoitusoikeuden antamisesta

Palvelun kayttajille.

"Asiakkaan Aineisto” tarkoittaa Asiakkaan Palveluun siirtamaa tai muuten Asiakkaan lukuun Palvelua varten
Toimittajalle luovutettua tai kayttoon asetettua tietoa tai aineistoa tai muuta osapuolten Asiakkaan Aineistoksi

maarittelemaa tietoa tai aineistoa.

"Elektroninen Arkisto” tarkoittaa Palvelun osaa, jonne Asiakas voi tallentaa omat allekirjoittamansa

sopimukset.

"Elektroninen Allekirjoitus” tarkoittaa sopimuksen allekirjoittamista kayttden suomalaisten pankkien
madrittelemaa TUPAS- ratkaisua, mobiileja tunnistusmekanismeja tai muita lainséadannén hyvaksymia
elektronisia tunnistemenetelmia tai Toimittajan maarittelemaa kolmannen osapuolen tarjoamaa erillista
allekirjoitusmekanismia. Elektroninen Allekirjoitus tapahtuu aina i) sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen N:o 910/2014 8 artiklan 2 kohdan b alakohdassa tarkoitetun
korotetun varmuustason tai mainitun kohdan c alakohdassa tarkoitetun korkean varmuustason mukaiset
kriteerit tayttavaa sahkoista tunnistamismenetelmaa kayttden, seka ii) Suomessa vahvasta sahkoisesta
tunnistamisesta ja sahkoisistd luottamuspalveluista annetun lain (7.8.2009/617 siihen myéhemmin tehtyine
muutoksineen) mukaista vahvaa sahkdista tunnistusmenetelmaa kayttaen, tai iii) Asiakkaan sijaintivaltiossa
muun sahkodista tunnistamista koskevan voimassaolevan lainsaddannén mukaista vahvaa sahkoista

tunnistusmenetelmaa kayttaen.
"Elektroninen Sopimus” tarkoittaa sopimusta, mika on allekirjoitettu kayttden Elektronista Allekirjoitusta.

"Palvelu” tarkoittaa Toimittajan tuottamaa Internet-pohjaista palvelua, jonka avulla voidaan lahettaa ja/tai
vastaanottaa Sopimuskutsuja, seka elektronisesti allekirjoittaa ja tallentaa vahvistettu Elektroninen Sopimus

Elektroniseen Arkistoon.

"Rekisteriseloste”  tarkoittaa  Toimittajan  ajantasaista  henkildtietojen  kasittelya  koskevaa

tietosuojaselostetta, joka |0ytyy osoitteesta https://privacy.vismasolutions.com

"Sopimuskutsu” tarkoittaa elektronista viestia, jonka Asiakas lahettdaa Sopimusosapuolelle merkkina

sopimuksen allekirjoituspyynnosta.

"Sopimusosapuoli” tarkoittaa Asiakkaan omaa asiakasta tai muuta sopimusosapuolta, jolle Asiakas lahettaa

tai jolta Asiakas vastaanottaa Sopimuskutsun allekirjoittaa sopimus elektronisesti.
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3.PALVELUIDEN KAYTTO

3.1 YLEISET EHDOT

Toimittajalla on oikeus muuttaa Palvelua, sen saatavuutta seka sen kayttéon tarvittaville laitteistoille
asetettuja vaatimuksia, kuitenkin siten, etta Palvelun keskeiset toiminnallisuudet eivat muutu. Palveluun voi
sisaltya palvelukuvauksissa eriteltyja kolmansien osapuolten tuottamia palveluita tai muuta sisaltéd, jotka
tarjotaan osana Palvelua. Toimittajan vastuu kolmansien osapuolten tuottamien palveluiden ja sisaltojen

virheista ja saatavuudesta rajautuu niihin oikeuksiin, joita Toimittajalla on suhteessa kolmanteen osapuoleen.

Toimittaja pyrkii ilmoittamaan Palveluun liittyvista mahdollisista merkittavista muutoksista kohtuullisessa
ajassa etukateen. limoitus tehdaan Palvelun verkkosivulla. Teknisista muutoksista, kuten laitteistojen tai

ohjelmistojen paivityksista, ei ilmoiteta erikseen.

Toimittajalla on oikeus keskeyttda Palvelun tuottaminen, jos se on tarpeellista Palvelun, sen teknisen
muutoksen tai uudistamisen vuoksi tai yleisen tietoliikenneverkon asennus-, muutos- tai huoltotdiden vuoksi
tai mikali Palveluun sovellettavat lait, asetukset, viranomaisten maaraykset, ohjeet taikka suositukset tata
edellyttavat. Toimittaja pyrkii siihen, ettei keskeytys jatku tarpeettoman kauan ja etta siita aiheutuvat haitat
jadvat mahdollisimman vahaisiksi. Toimittaja pyrkii ilmoittamaan keskeytyksistda kohtuullisessa ajassa

etukateen. llImoitus tehdaan Palvelun verkkosivulla

Palvelussa voidaan kayttaa evasteita (cookie), joiden tarkoituksena on tarjota Asiakkaalle Palvelun nopeampi
kaytto. Asiakas voi estaa evasteiden kaytén muuttamalla selaimensa asetuksia. Evasteiden kayton estaminen

saattaa heikentaa Palvelun kaytettavyytta.

Toimittajalla on oikeus estaa Asiakkaan paasy Palveluun, jos Toimittaja epdilee Asiakkaan vaarinkayttavan
Palvelua tai kuormittavan Palvelua poikkeuksellisella tavalla. Toimittajan on ilman aiheetonta viivastysta
ilmoitettava Asiakkaalle paasyn estamisen syista, paitsi tilanteissa, joissa Toimittajalla tai viranomaisilla on
aihetta epailla palvelun kaytén johtuvan lain vastaisesta toiminnasta. Asiakas sitoutuu kayttamaan palvelua
Palveluehtojen, lain, sekd hyvan tavan mukaisesti. Palvelua ei saa kayttaa tavalla, joka on haitallista,
loukkaavaa tai vahingollista Toimittajalle, Toimittajan yhteistydkumppaneille, muulle kayttajalle tai
kolmannelle osapuolelle. Palvelun ehtojen vastaisia toimintoja ovat mm. rahanpesuun, huumaavien tai

muiden kiellettyjen aineiden valittamiseen tai vedonlydntiin liittyvat toimenpiteet.

Toimittajalla on oikeus muuttaa naita Palveluehtoja ilmoittamalla siita Palvelun verkkosivulla vahintaan kaksi
(2) kuukautta ennen uusien Palveluehtojen voimaantuloa. Uudet Palveluehdot tulevat Asiakasta sitovasti
voimaan niiden voimaantulopdivana, ellei Asiakas ole irtisanonut sopimusta padttymaan ennen

voimaantulopaivaa kohdan 7 mukaisesti.
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3.2 PALVELUIDEN OSTO

Asiakas ostaa Palvelun antamalla Palvelun vaatimat tiedot ja suorittamalla Palvelussa esitetyn maksun tai

muun osapuolten valilld sovitun maksun.

3.3 ELEKTRONISEN SOPIMUSAINEISTON LITTAMINEN

Asiakas siirtda omalta paatelaitteeltaan allekirjoitettavan sopimuksen Palveluun. SSL- suojatussa Palvelussa

nakyy siirretty aineisto erillisena tiedostona.

3.4 ELEKTRONISEN SOPIMUSKUTSUN LAHETTAMINEN

Asiakas tayttaa Palvelussa Sopimusosapuolten yhteystiedot ja muut Palvelussa kysytyt tunnistustiedot.
Jarjestelma luo vaihtuvan kertakayttdisen salasanan, jonka avulla Sopimusosapuoli paasee kirjautumaan
Palveluun. Sopimusosapuolen tulee ennen Palveluun kirjautumista ja sopimuksen allekirjoittamista hyvaksya
omalta osaltaan Palvelun kayttéehdot. Kun sopimus on allekirjoitettu, vaihtuva salasana raukeaa. Asiakas

vastaa siita, etta Sopimusosapuolta koskevat tiedot ovat oikein.

3.5 ELEKTRONINEN ALLEKIRJOITTAMINEN

Asiakas ja Sopimusosapuolet allekirjoittavat sopimuksen Palvelussa Elektronisella Allekirjoituksella.

3.6 ELEKTRONISEN ARKISTON KAYTTAMINEN

Asiakas voi tallentaa, selata ja maarittda erillisia kansioita Elektronisessa Arkistossa. Arkiston kaytosta,
oikeuksista ja kayttajien kayttooikeudesta vastaa Asiakas. Arkiston tallennusoikeus on voimassa toistaiseksi.
Arkiston sisaltd on erikseen noudettavissa ja tallennettavissa 30 paivan ajan Palvelun lopettamisesta

Asiakkaan toimesta.

3.7 ASIAKKAAN SOPIMUSTEN ETSIMINEN

Ellei erikseen ole toisin sovittu, Palveluun ei sisally Asiakkaan Elektronisten Sopimusten etsiminen tai
noutaminen Toimittajan jarjestelmista. Jos Toimittaja etsii tai noutaa Elektronisia Sopimuksia jarjestelmistaan
Asiakkaan pyynnosta, Toimittajalla on oikeus veloittaa tasta kulloinkin voimassa olevan hinnastonsa

mukainen maksu.

3.8 MAKSUT

Palvelusta perittavat hinnat ja niita koskevat maksuehdot on madritelty Toimittajan tarjouksessa tai
osapuolten valisessa sopimuksessa. Ellei Palvelulle ole erikseen sovittu hintaa, noudatetaan Toimittajan

kulloinkin voimassa olevan hinnaston mukaisia hintoja. Ellei maksuehdosta

ole sovittu, maksuehto on 14 paivaa netto laskun paivamaarasta. Viivastyskorko on korkolain mukainen.

Hintoihin lisataan arvonlisavero kulloinkin voimassa olevien saanndsten mukaisesti.

5/16



Visma Sign

Toimittajalla on oikeus muuttaa Palvelun hintaa ilmoittamalla siita Palvelun verkkosivulla vahintaan kaksi (2)
kuukautta ennen muutettujen hintojen voimaantuloa. Kahden kuukauden aika alkaa kulua sen
kalenterikuukauden paattyessd, jonka aikana ilmoitus ja muutetut hinnat julkaistiin verkkosivulla.
lImoituksella ei ole vaikutusta ennen muutoksen voimaantuloa toimitettujen tai Asiakkaan etukateen
maksamien Palveluiden hintoihin. Jos Asiakas vastustaa muutettujen hintojen voimaantuloa
kokonaisuudessaan tai osittain, Asiakkaan tulee ilmoittaa siita Toimittajalle vahintaan 30 paivaa ennen
muutettujen hintojen voimaantuloa. Asiakkaan vastustaessa muutettujen hintojen voimaantuloa ja elleivat
osapuolet muuta sovi, osapuolten valinen sopimus paattyy muutettujen hintojen voimaantulopdivana

Palvelun niidenosien kohdalta, joiden hinnanmuutosta Asiakas on vastustanut.

Jos Asiakkaan maksusuoritus on viivastynyt yli 14 paivaa eraantymispaivasta, Toimittajalla on oikeus estaa
Asiakkaan paasy Palveluun, kunnes Asiakas on suorittanut kaikki eraantyneet maksunsa Toimittajalle ja/tai

purkaa sopimus kohdan 7 mukaisesti.

4. PALVELUN SISALTO JA IMMATERIAALIOIKEUDET

Kaikki Palveluun ja sen sisaltoéon liittyvat oikeudet, pois lukien Asiakkaan Aineistoon liittyvat tekijanoikeudet,
tavaramerkkioikeudet ja muut immateriaalioikeudet, kuuluvat Toimittajalle tai kolmansille osapuolille.
Asiakkaalla on oikeus kayttaa Palvelua ainoastaan naiden Palvelu-ehtojen mukaisesti. Asiakkaalla ei ole ilman
Toimittajan suostumusta oikeutta kopioida, tallentaa, siirtaa, levittda tai muulla tavoin saattaa yleisdn
saataviin Palvelua, sen osia tai mita tahansa Palvelun sisaltdmaa aineistoa muulla tavoin kuin mita naissa

Palveluehdoissa on nimenomaisesti todettu.

Asiakkaalla on annettujen kayttooikeuksien rajoissa oikeus vapaasti selata ja kayttaa Palvelua ja sen
sisdltamaa aineistoa omassa liiketoiminnassaan kayttéoikeuden voimassaoloaikana. Asiakkaan Aineistoon
littyvat tekijanoikeudet, tavaramerkkioikeudet ja muut immateriaalioikeudet kuuluvat Asiakkaalle tai

kolmannelle osapuolelle. Asiakas vakuuttaa, etta silla on oikeus tallentaa Palveluun kaikki Asiakkaan Aineistot.

5.HENKILOTIETOJEN KASITTELY

Osapuolet sitoutuvat noudattamaan itseensa kulloinkin soveltuvaa henkilétietojen suojaa koskevaa

lainsaadantoa, kuten EU:n yleista tietosuoja-asetusta, omassa toiminnassaan.

Toimittajan kasitellessa henkildtietoja Asiakkaan lukuun, sovelletaan kasittelyyn naiden palveluehtojen

litteena olevaa Tietosuojaliitetta.

Edelld mainitun lisaksi Toimittaja kasittelee laskutusta, markkinointia ja asiakaspalvelua varten
rekisterinpitajana Asiakkaan Palvelun rekisterditymisen yhteydessa antamia henkil6tietoja. Toimittajan
rekisterinpitdjana suorittamaan kasittelya on kuvattu yksityiskohtaisesti Toimittajan tietosuojaselosteessa,

joka loytyy osoitteesta https://privacy.vismasolutions.com seka liitteena olevan tietosuojaliitteen mukaisesti.
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Kumpikin osapuoli vastaa osaltaan siita, etta osapuolen vastuulla olevat laitteet ja tietoliikenneyhteydet seka
muu tekninen ja fyysinen ymparistdé on asianmukaisten tietoturvakaytantdjen mukaisesti suojattu

tietoturvariskeja vastaan ja etta suojaukseen ja tiedonvarmistukseen liittyvia menettelyja noudatetaan.

6. YLIVOIMAINEN ESTE

Kumpikaan osapuoli ei vastaa viivastyksista ja vahingoista, jotka johtuvat osapuolen tai sen alihankkijoiden
vaikutusmahdollisuuksien ulkopuolella olevasta esteesta, jota osapuolen ei kohtuudella voida edellyttaa
ottaneen huomioon sopimuksentekohetkelld ja jonka seurauksia osapuoli ei mydskaan kohtuudella olisi
voinut valttaa. Lakko, sulku, boikotti ja muu tyotaistelutoimenpide katsotaan myds ylivoimaiseksi esteeksi
silloin, kun osapuoli on itse sen kohteena tai siihen osallisena. Osapuolen on viipymatta ilmoitettava

ylivoimaisesta esteesta toiselle osapuolelle, samoin kuin esteen lakkaamisesta.

7. SOPIMUKSEN PAATTYMINEN JA VOIMASSAOLO

Kummallakin osapuolella on oikeus irtisanoa sopimus yhden (1) kuukauden irtisanomisajalla ilmoittamalla
siita kirjallisesti toiselle osapuolelle. Irtisanomisaika alkaa kulua sen kalenterikuukauden paattyessa, jonka
aikana irtisanomisilmoitus toimitettiin. Osapuolella on oikeus purkaa Palvelua koskeva sopimus valittdmin
vaikutuksin, jos toinen osapuoli (i) olennaisesti rikkoo sopimusehtoja eikd 14 paivan kuluessa toisen
osapuolen kirjallisen korjauskehotuksen saatuaan ole korjannut sopimusrikkomustaan; tai (i) asetetaan
konkurssiin tai selvitystilaan taikka muuten lakkauttaa maksunsa. Jos osapuoli irtisanoo tai purkaa
sopimuksen taman kohdan 7 mukaisesti, Toimittajalla on oikeus veloittaa Asiakkaalta kaikki ennen

sopimuksen paattymista syntyneet palkkiot, kustannukset ja maksut.

Ellei kirjallisesti ole toisin sovittu, Toimittaja luovuttaa Asiakkaan Aineiston Asiakkaalle 14 paivan kuluessa
Asiakkaan Palvelun kayttooikeuden paattymisesta tai Asiakkaan kirjallisesta pyynnosta. Asiakkaan Aineisto
luovutetaan yleisesti kaytossa olevassa sahkoisessa muodossa sellaisena kuin se on arkistoitu Palveluun.
Toimittajalla on oikeus veloittaa tietojen kerdaamisesta, kasittelysta ja luovuttamisesta sovittujen
veloitusperusteiden mukaisesti. Taman jalkeen Toimittaja tuhoaa Asiakkaan Aineiston ilman aiheetonta
viivytysta. Toimittajalla on kuitenkin oikeus sailyttaa Asiakkaan Aineistoa silta osin, kuin Toimittaja on tahan

velvollinen lain tai viranomaismaaraysten perusteella.
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3. VASTUUT JA VASTUUNRAJOITUKSET

Toimittaja tekee parhaansa, ettd Palvelu on Asiakkaan kaytdssa palvelukuvauksen mukaisesti 24/7. Toimittaja
sitoutuu korjaamaan Palvelussa tai sen saatavuudessa ilmenneet virheet ilman aiheetonta viivytysta.

Toimittajan vastuu Palvelun virheista rajautuu edelld sovittuun korjausvelvollisuuteen.

Toimittaja ei vastaa Asiakkaan kayttamien laitteiden tai ohjelmien toimivuudesta ja yhteensopivuudesta
Palvelun kanssa. Asiakas vastaa Palvelun kayttamiseen tarvittavien laitteiden, yhteyksien ja ohjelmistojen
hankkimisesta ja toimintakunnosta. Asiakas vastaa oman kayttdymparistonsa suojauksesta seka Palvelun
kayttamiseen liittyvista tietoliikenne- tms. kustannuksista. Asiakas on tietoinen siitd, ettd Internet

toimintaymparistona saattaa aiheuttaa Palvelun toimivuuteen puutteita ja tietoturvariskeja.

Toimittaja ei vastaa kolmansien osapuolten tunnistuspalveluiden tai muiden palveluiden toiminnasta tai

toimimattomuudesta tai naista mahdollisesti Asiakkaalle aiheutuneista vahingoista.

Toimittaja ei vastaa Palveluun tallennetuista sopimuksista tai muista asiakirjoista eika niiden sisallosta.
Asiakas on velvollinen huolehtimaan, etta Asiakkaan Aineisto ei sisalla haitallisia ohjelmistoja tai muita
tietoturvauhkia. Asiakas on itse velvollinen huolehtimaan Asiakkaan Aineiston varmuuskopioinnista. Palvelu
voi sisaltaa linkkeja kolmansien omistamille tai yllapitamille verkkosivuille. Toimittaja ei vastaa tallaisten

verkkosivujen sisalldsta, niissa tarjotuista palveluista tai tuotteista.

Toimittajan kokonaisvastuu Palveluun liittyen on enintdaan Asiakkaan Palvelusta edellisen 12 kuukauden

aikana maksamien maksujen yhteissumma tai jos Asiakas ei ole maksanut Palvelusta, tuhat (1 000) euroa.

9. TUNNISTUSPALVELUT

Palvelussa kaytetaan i) sahkodisesta tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen N:o
910/2014 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c
alakohdassa tarkoitetun korkean varmuustason mukaiset kriteerit tayttavia kolmansien osapuolten tarjoamia
sahkoisia tunnistamispalveluita, seka ii) Suomessa vahvasta sahkdisestd tunnistamisesta ja sahkoisista
luottamuspalveluista annetun lain (7.8.2009/617 siihen mydhemmin tehtyine muutoksineen) mukaisia
kolmansien osapuolten tarjoamia vahvoja sahkdisia tunnistuspalveluja, tai iii) Asiakkaan sijaintivaltiossa
muun sahkoista tunnistamista koskevan voimassaolevan lainsaadannén mukaisia kolmansien osapuolten
tarjoamia  vahvoja  sahkoisida  tunnistuspalveluja.  Toimittaja vastaa  kolmansien  osapuolten
tunnistuspalveluiden ehtojen noudattamisesta ja huolellisesta soveltamisesta. Toimittaja ei muutoin vastaa

tunnistuspalveluista tai niissa mahdollisesti ilmenevista teknisista tai toiminnallisista virheista.
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10. MUUT EHDOT

Osapuolella ei ole oikeutta siirtdd osapuolten vélistda sopimusta ilman toisen osapuolen kirjallista
suostumusta. Osapuolella on kuitenkin oikeus siirtda osapuolten valiset sopimukset konserniyhteisdilleen tai
liiketoiminnan luovutuksen tai uudelleenjarjestelyn yhteydessa ilmoittamalla tasta toiselle osapuolelle

kirjallisesti. Sopimukset siirtanyt osapuoli on vastuullinen tiedottamaan muutoksesta toista osapuolta.

Sopimukseen ja Palveluun sovelletaan Suomen lakia, pois lukien sen lainvalintaa koskevat saannokset.
Mahdolliset sopimuksesta tai Palvelusta aiheutuvat riidat ratkaistaan lopullisesti valimiesmenettelyssa
Keskuskauppakamarin  valimiesmenettelysaantdjen mukaisesti. Valimiesoikeus on yksijaseninen.

Valimiesmenettelyn paikka on Helsinki, ja valimiesmenettelyn kieli on suomi.

Kuluttaja-Asiakkaalla on oikeus saattaa Palvelua ja sita koskevaa sopimusta koskeva riita

kuluttajariitalautakunnan tai muun vastaavan elimen kasiteltavaksi.
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Tietosuojaliite Visma Signin Palveluenhtoihin

Tama sopimusliite on oleellinen osa Visma Signin yleisia palveluehtoja ja saantelee siihen liittyvaa

henkilotietojen kasittelya, joka on palveluehtojen kohta 5: Henkil6tietojen kasittely.

1. Maaritelmat

Henkil6tietojen, erityisten henkil6tietoryhmien (esimerkiksi arkaluontoiset henkilétiedot), henkilétietojen
kasittelyn, rekisterdidyn henkilon (Rekisterdity), rekisterinpitdjan (Rekisterinpitdjd) ja henkilotietojen
kasittelijan (Kasittelija) maarittely vastaa termien kayttoa ja tulkintaa tietosuojaan liittyvassa lainsaadanndssa,
mukaan lukien EU:n yleisessa tietosuoja-asetuksessa (General Data Protection Regulation, GDPR) 25.5.2018

alkaen.

Asiakas toimii Rekisterinpitdjana Visma Sign -palveluun tallettamiensa tietojensa osalta. Visma Solutions Oy
toimii Kasittelijana ja noudattaa toiminnassaan Visma-konsernin tietosuojaohjeistusta, joka on saatavilla

osoitteessa https://www.visma.com/privacy-statement/finland/ ja jota sovelletaan Kkaikkiin Visman

konserniyhticihin.

2. Sopimusliitteen sisalto

Tama sopimusliite sdantelee Kasittelijan Rekisterinpitdjan puolesta tekemaa henkildtietojen kasittelya ja
madrittelee sen, miten Kasittelija osaltaan varmistaa yksityisyyden Rekisterinpitajan ja sen Rekisterdityjen
puolesta teknisilla ja organisatorisilla toimenpiteilld. Osapuolten tarkoituksena ei ole tassa liitteessa siirtaa

mitdan Rekisterinpitajan lakisaateisia velvollisuuksia Kasittelijalle.

Kasittelijan Rekisterinpitajan puolesta tekeman henkilttietojen kasittelyn tarkoitus on palvelusopimuksen ja

taman liitteen noudattaminen.

Ristiriitatilanteissa tama liite on ensisijainen palvelusopimukseen tai osapuolten keskenaan solmimiin muihin
sopimuksiin ndhden. Tama liite on voimassa niin kauan kuin yksikin henkilétietojen kasittelya sisaltava

osapuolten valinen palvelusopimus on voimassa.
Kasittelijan velvollisuudet

Kasittelija kasittelee henkildtietoja vain Rekisterinpitdjan puolesta ja Rekisterinpitdjan dokumentoitujen
ohjeiden mukaisesti. Hyvaksyessaan taman liitteen Rekisterinpitaja ohjeistaa Kasittelijan kasittelemaan

henkilotietoja seuraavalla tavalla:
i) vain sovellettavien lakien mukaisesti,
ii) kaikkien palvelusopimuksesta johtuvien velvollisuuksien noudattamiseksi,

iii) Rekisterinpitajan Kasittelijan palvelujen tavanomaiseen kayttoon liittyen erikseen maarittelemalla tavalla
ja

iv) tassa liitteessa maaritellylla tavalla.
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Kasittelija ilmoittaa Rekisterinpitajalle saadessaan tiedon sellaisista ohjeista tai muusta Rekisterinpitajan

kasittelytoimenpiteistd, jotka Kasittelijan mielesta rikkovat sovellettavaa tietosuojasaantelya.

Taman liitteen mukaisesti kasiteltavat rekisterdityjen henkildiden ryhmat ja kasiteltavien henkiltietojen tyypit

on lueteltu kohdassa A.

Kasittelijd auttaa Rekisterinpitajad asianmukaisilla teknisilld ja organisatorisilla toimenpiteilld, ottaen
mahdollisuuksien mukaan huomioon kasittelyn luonteen ja henkilGtietojen kasittelijan saatavilla olevat tiedot,
tayttamaan Rekisterinpitajan velvollisuuden vastata Rekisterdityjen GDPR:n jakson 3 mukaisiin pyyntéihin ja

varmistaakseen yksityisyyden suojan GDPR:n 32-36 artiklojen edellyttamalla tavalla.

Jos Rekisterinpitaja pyytaa tietoja tai avustusta tietoturvaan liittyvista toimenpiteistd, dokumentaatiosta tai
muista Kasittelijan henkilotietojen kasittelyyn liittyvista tiedoista, ja pyyntdjen sisaltd poikkeaa Kasittelijan
sovellettavan tietosuojasaantelyn vaatimusten mukaan esittamista vakiotiedoista tai avustuksesta ja tasta
aiheutuu ylimaaraista tyota Kasittelijalle, Kasittelija voi veloittaa Rekisterinpitajaa tallaisista ylimaaraisista

palveluista.

Kasittelija varmistaa, etta henkilot, joilla on oikeus kasitella henkil6tietoja, ovat sitoutuneet noudattamaan

salassapitovelvollisuutta tai heitd koskee asianmukainen lakisdateinen salassapitovelvollisuus.

Kasittelija ilmoittaa ilman aiheetonta viivytysta tietoturvaloukkauksista Rekisterinpitajalle, jotta
Rekisterinpitdja voi tayttda lakisaateisen tietoturvaloukkauksiin liittyvan ilmoitusvelvollisuutensa

tietosuojaviranomaisille ja Rekisterdidyille.

Lisaksi Kasittelija ilmoittaa Rekisterinpitajalle seuraavista asioista siina maarin kuin se on asianmukaista ja

laillista;
i) Rekisterdidyn esittamat pyynnot saada paasy henkildtietoihin,
i) viranomaisten, kuten esimerkiksi poliisin, esittamat pyynnoét saada paasy henkilotietoihin

Kasittelija ei vastaa suoraan Rekisterdityjen pyyntoihin, ellei Rekisterinpitaja ole valtuuttanut Kasittelijaa
toimimaan talla tavalla. Kasittelija ei anna paasya taman liitteen perusteella kasiteltaviin henkilotietoihin
viranomaisille, kuten esimerkiksi poliisille, muutoin kuin lain nojalla, esimerkiksi tuomioistuimen paatoksella

tai muulla vastaavalla maarayksella.

Kasittelija ei hallinnoi eika vastaa siita, miten Rekisterinpitaja kayttaa Kasittelijan tarjoamaa API-rajapintaa tai
vastaavaa kolmannen osapuolen ohjelmistojen integroimiseksi kasittelijan tarjoamaan palveluun.

Rekisterinpitdja on taysin vastuussa naista integraatioista.
Rekisterinpitdjan velvollisuudet
Rekisterinpitaja vahvistaa seuraavat kohdat hyvaksyessaan taman liitteen:

i. Tama liite tayttaa Rekisterinpitajan sijoittautumismaan tietosuojalakien asettamat Rekisterinpitajan
kirjallista henkiltietojen kasittelysopimusta koskevat vaatimukset.
ii. Rekisterinpitaja kasittelee henkildtietoja sovellettavan tietosuojasaantelyn mukaisesti kayttaessaan

Kasittelijan tarjoamia palveluja palvelusopimuksen mukaisesti.
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iii. Rekisterinpitajalla on lakisaateinen oikeus kasitella ja siirtda kyseeseen tulevat henkilétiedot
Kasittelijalle (my6s Kasittelijan kayttamat alihankkijat).

iv. Rekisterinpitdja on yksinomaan vastuussa Kasittelijalle luovutettujen  henkilStietojen
paikkansapitavyydesta, eheydesta, sisallosta, luotettavuudesta ja laillisuudesta.

V. Rekisterinpitaja on tayttanyt kaikki pakolliset viranomaisille henkilétietojen kasittelyyn liittyen
tehtavat ilmoitukset ja lupien hankintaa koskevat velvollisuudet ja vaatimukset.

vi. Rekisterinpitdja on tayttanyt velvollisuutensa tarjota oleellisia Rekisterdityjen henkildtietojen
kasittelyyn liittyvia tietoja Rekisterdidyille sovellettavan pakollisen tietosuojasaantelyn mukaisesti.

vii. Rekisterinpitaja on hyvaksynyt, ettd Kasittelijan tassa liitteessa esittdmat Rekisterdidyn yksityisyyden
suojan ja henkilotietojen riittdvan suojaamisen edellyttamat tekniset ja organisatoriset turvatoimet
ovat riittavat.

viii. Rekisterinpitaja kayttaa Kasittelijan tarjoamia palveluja palvelusopimuksen mukaisesti ja ei valita
Kasittelijalle arkaluonteisia henkil6tietoja kuin ainoastaan taman liitteen kohdassa A yksiselitteisesti
maaritetyissa tapauksissa.

iX. Rekisterinpitaja yllapitaa ajantasaista rekisteria sellaisista kasittelemiensa henkildtietojen tyypeista
ja ryhmista, joiden kasittely poikkeaa taman liitteen kohdan A mukaisista henkiltietojen tyypeista ja

ryhmista.

3. Alihankkijoiden kaytto ja tietojen siirtaminen

Kasittelijallda on oikeus siirtda palvelun toteuttamista varten henkilétietoja Euroopan unionin, Euroopan
talousalueen tai muiden maiden sisalla, joiden Euroopan Komissio on todennut takaavan riittavan tietosuojan
tason. Kasittelijalld on oikeus palvelun toteuttamista varten siirtda henkilétietoja EU/ETA-alueen ulkopuolelle

vain Rekisterinpitajan kirjallisella suostumuksella ja tietosuojalainsaadannon siirtoperusteiden mukaisesti.

Kasittelija voi kayttaa alihankkijoita palvelusopimuksen ja taman liitteen mukaiseen palvelujen tarjoamiseen
Rekisterinpitajalle. Tallaiset alihankkijat voivat olla muita Visman konserniyhtidita tai ulkopuolisia, EU:ssa tai
sen ulkopuolella sijaitsevia alihankkijoita. Kasittelija varmistaa, ettd alihankkijat sitoutuvat noudattamaan
taman liitteen mukaisia velvollisuuksia vastaavia velvoitteita. Kaikkeen alihankkijoiden kaytt6on sovelletaan

Visma-konsernin tietosuojaohjeistusta.

Taman liitteen kohdassa B on listattu Kasittelijdn nykyiset alihankkijat, joilla on paasy henkildtietoihin.
Rekisterinpitdja voi myo6s milloin tahansa pyytaa taydellista katsausta ja tarkempia tietoja
palvelusopimukseen liittyvista alihankkijoista. Kyseinen katsaus voidaan toimittaa Rekisterinpitajalle

Kasittelijan tietosuojaan dedikoidun verkkosivun kautta.

Kasittelijalla on oikeus vaihtaa alihankkijoita palvelusopimuksen voimassaoloaikana. Kasittelija ilmoittaa
Rekisterinpitdjalle ennakkoon kaikista henkilotietoja kasittelevien alihankkijoiden muutoksista.
Rekisterinpitajalla on oikeus vastustaa tallaisia muutoksia perustellusta syysta. Rekisterinpitajan on
ilmoitettava vastustamisesta ilman aiheetonta viivytysta sen jalkeen, kun se sai Kasittelijalta tiedon asiasta.
Jos Rekisterinpitaja ei hyvaksy alihankkijan vaihtamista tai lisdamista, Kasittelijallda on oikeus irtisanoa

palvelusopimus 30 paivan irtisanomisajalla.
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Hyvaksyessaan taman liitteen Rekisterinpitdja hyvaksyy Kasittelijan alihankkijoiden kaytdn ylla kuvatulla

tavalla.

4. Turvallisuus

Kasittelijd sitoutuu tarjoamaan turvallisuutensa puolesta korkeatasoisia tuotteita ja palveluja. Kasittelija
varmistaa asianmukaisen turvallisuuden organisatoristen, teknisten ja fyysisten turvatoimien avulla, jotka
vastaavat GDPR:n artiklan 32 mukaisia tietoturvatoimia ottaen huomioon wuusin tekniikka ja
toteuttamiskustannukset suhteessa kasittelyyn liittyviin riskeihin ja suojattavien henkilétietojen luonteeseen

tassa liitteessa tasmennetylla tavalla.

Osapuolet sopivat palvelusopimuksessa erikseen ne toimenpiteet tai muut tietoturvamenettelyt, jotka
Kasittelija toteuttaa henkilGtietojen kasittelyn osalta. Rekisterinpitaja vastaa vastuullaan olevien tarvittavien

laitteiden ja tietoteknisen kayttdympariston asianmukaisesta ja riittavasta tietoturvallisuudesta.

5. Tarkastusoikeudet

Rekisterinpitdja voi tarkastaa Kasittelijan tdman liitteen noudattamisen enintddn kerran vuodessa.
Rekisterinpitdja voi pyytaa tarkastusten suorittamista useammin, mikali Rekisterinpitdjaan sovellettava
lainsdadantd edellyttad tata. Tarkastusta pyytdessaan Rekisterinpitdjan on esitettava Kasittelijalle
yksityiskohtainen tarkastussuunnitelma, josta ilmenee tarkastuksen suunniteltu laajuus, kesto ja
alkamispaiva, vahintaan 4 viikkoa ennen tarkastuksen suunniteltua alkamisajankohtaa. Jos kolmas osapuoli
suorittaa tarkastuksen, molempien osapuolten on sovittava tasta yhteisesti. Jos tietojen kasittely tapahtuu
ymparistdssa, jota kayttavat Kasittelijan muut asiakkaat tai muut kolmannet osapuolet, Kasittelija voi vaatia,

ettd, etta turvallisuussyista tarkastuksen suorittaa Kasittelijan valitsema neutraali kolmas osapuoli.

Jos pyydetyn tarkastuksen sisaltda on kasitelty kolmannen tarkastajan edeltavan 12 kuukauden aikana
laatimassa ISAE-, ISO- tai vastaavassa raportissa, ja Kasittelija vahvistaa, ettd oleellisia muutoksia ei ole
tapahtunut tarkastetuissa toimenpiteissa, Rekisterinpitdja sitoutuu hyvaksymaan raportin tulokset eika vaadi

kyseisen raportin sisaltdmien toimenpiteiden tarkastamista uudelleen.

Tarkastukset on joka tapauksessa tehtava tavanomaisena tydaikana paikan paalla Kasittelijan omien

kaytantdjen mukaisesti eivatka ne saa kohtuuttomasti hairita Kasittelijan lilketoimintaa.

Rekisterinpitdja vastaa kaikista pyytamiensa tarkastusten kustannuksista. Kasittelijalla on oikeus veloittaa
Rekisterinpitajaa sellaisesta sovellettavan tietosuojasaantelyn noudattamiseksi tarjotusta avusta, joka ylittaa
Kasittelijan ja/tai Visma-konsernin Rekisterinpitajalle tarjoaman liitteen tai palvelusopimuksen mukaisen

palvelun.
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6. Voimassaoloaika ja sopimuksen paattyminen

Tama liite on voimassa niin kauan kuin Kasittelija kasittelee henkildtietoja Rekisterinpitajan puolesta

palvelusopimuksen mukaisesti.

Taman liitteen voimassaolo paattyy automaattisesti palvelusopimuksen paatyttya. Taman liitteen
voimassaolon paattyessa Kasittelija poistaa tai palauttaa Rekisterinpitdjan puolesta kasittelemansa
henkildtiedot palvelusopimuksen soveltuvien ehtojen mukaisesti. Jos muuta ei ole kirjallisesti sovittu, tasta

aiheutuvat kustannukset lasketaan;
i) Kasittelijan tuntihinnan ja tahan tyéhén kuluneen tuntimaaran mukaisesti ja
i) vaadittujen toimien vaativuuden perusteella.

Kasittelija voi sailyttaa henkildtiedot palvelusopimuksen paattymisen jalkeen siind maarin kuin laki edellyttaa,

ja noudattamalla tassa liitteessa madriteltyja vastaavia teknisia ja organisatorisia turvallisuustoimenpiteita.

7. Muutokset ja lisaykset

Liitteen muutoksissa noudatetaan Visma Sign -palvelun yleisissa palveluehdoissa kohdassa 7. Sopimuksen

paattyminen ja voimassaoloa maariteltyd menettelytapaa.

Jos jokin taman liitteen ehto osoittautuu patemattomaksi, se ei vaikuta liitteen muiden ehtojen
voimassaoloon. Osapuolet korvaavat patemattéman ehdon laillisella ehdolla, jonka tarkoitus vastaa

patematénta ehtoa.

8. Vastuu

Osapuolet ovat sopineet seuraavaa:

Jos Rekisterdidylle aiheutuu vahinkoa GDPR:n rikkomisesta, kumpikin osapuoli vastaa itse Rekisterdidylle
aiheutuneesta vahingosta GDPR:n 82 artiklan mukaisesti. Kumpikin osapuoli vastaa itse myds

valvontaviranomaisen sille mahdollisesti maaraamista GDPR:n 83 artiklan mukaisista hallinnollisista sakoista.

Muilta osin yleisten palveluehtojen rikkomiseen tai GDPR:aan liittyvaan muuhun vaatimukseen liittyva vastuu
maadritelladan Visma Sign -palvelun yleisten palveluehtojen kohdassa 8. Vastuut ja vastuunrajoitukset. Ehtoa

sovelletaan myos Kasittelijan alihankkijoiden rikkomuksiin.
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A. Rekisteroityjen henkildiden ryhmat ja kasiteltavien
henkilotietojen tyypit

Taman liitteen mukaisesti kasiteltavat Rekisterdityjen henkildiden rynmat ja kasiteltavien henkil6tietojen
tyypit:

a. Rekisteroityjen henkiléiden ryhmat
i. asiakkaan henkilokunnan kayttajat

ii. yksityishenkil6t

b. Kasiteltavien henkilotietojen tyypit
i. henkilon taydellinen nimi
ii. fyysinen osoite
iii. yhteystiedot
iv. kayttajien lokitiedot ja IP osoitteet
V. tunnistuksen tekevan pankin tai operaattorin nimi
Vi. henkilétunnus
vii. henkildtunnuksesta muutettu juokseva numero, kun henkilétunnus on poistettu
tunnistuksen jalkeen

viii. y-tunnus
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B. Nykyisten alihankkijoiden tiedot

Visman nykyiset alihankkijat, jotka osallistuvat Visma Sign -palvelun tuottamiseen ja ndin kasittelevat
Rekisterinpitdjan Visman palveluun tallentamia henkildtietoja ovat listattuna osoitteessa:

https://vismasolutions.com/tietosuoja/henkilotietojen-kasittely-visma-signissa/

Talla hetkella kaikki henkilotietoja kasittelevat alihankkijamme sijaitsevat EU/ETA-alueella eika

henkil6tietoja siirreta taman alueen ulkopuolelle.
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